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Este documento resume conteudos que
integram o GulA para a Inteligéncia
Artificial Etica, Transparente e
Responsavel na Administracao
PuUblica, elaborado pela AMA e visa constituir uma

leitura mais simples e focada nas

Dimensdes da Avaliacdo 1/3
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PENSAR NUMA IA COM VALORES E PRINCIiPIOS E ACIMA DE TUDO PENSAR NUMA
INTELIGENCIA ARTIFICIAL RESPONSAVEL.

VALORES E PRINCIiPIOS
e Respeitados por todos os atores durante o ciclo de vida dos sistemas com |A;

e Promovidos por uma avaliagdo e evolugao continua das leis, dos regulamentos e das varias

diretrizes;

e Alinhados com objetivos de sustentabilidade social, politica, ambiental, educacional, cientifica e

econdmica.

Os valores desempenham um papel importante como ideais que motivam a orientacao de medidas
politicas e normas juridicas, dirigidas aos cidadaos e as empresas. A identificacdo de valores associados a

IA, permite inspirar comportamentos desejaveis e representa os fundamentos dos diversos principios.

Sistemas com |A oferecem beneficios que podem ser
compartilhados por toda a sociedade

Com o crescimento da dimensao das bases de dados, das novas tecnologias e dos mecanismos
automaticos de recolha e partilha de dados, as primeiras iniciativas para a protecao e privacidade de

dados ganharam relevo. No caso europeu, entrarem em vigor em maio de 2018.

Avancos na legislacdo e na protecdo de dados precisam ser implementados, no alinhamento com os

valores e principios reconhecidos.

No caso de Portugal estes valores e principios devem considerar:
A Constituicdo Portuguesa, nomeadamente:
e Adignidade da pessoa humana;
e Uma sociedade livre, justa e solidaria.
A Constituicdo Europeia, nomeadamente:
e Osdireitos individuais;
e Asliberdades individuais.
E a Declaragao Universal dos Direitos Humanos, nomeadamente:
e Odireito avida;

e Odireito a seguranca
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e Inovacao de forma responsavel; Promocdo de um ecossistema digital;
e Cooperagao entre organismos para uma IA de confianga;

e Incorporagao de feedback do sector privado, da indUstria, de universidades e de organismos da

AP;
e Promocgdo da partilha de dados em dados.gov.pt;

e Identificacdao de consequéncias negativas nao intencionais que sistemas e solu¢cdes podem ter

sobre os individuos e as comunidades a que se dirigem;

e

e Partilha de modelos de IA transparentes e explicaveis; Acesso aos consequentes beneficios;
e Identificacao clara dos servigcos que os fornecedores de |IA disponibilizam;

e Promogdo de um governo orientado para o utilizador, a abertura, a colaboragao e a

acessibilidade;

e Utilizagdo inovadora e responsavel das novas tecnologias; Disponibilizagdo de ferramentas aos

servicos publicos;

e Alinhamento dos sistemas de IA com elevado grau de autonomia com os valores humanos em

toda a sua operacao;

e Protecdo prioritaria dos valores sociais, de justica e o interesse publico; Beneficio e capacitacao

do maior ndmero de pessoas possivel;

VALORES E PRINCIPIOS BASILARES A UMA IA RESPONSAVEL E TRANSPARENTE

e Adistribuicao de prosperidade econdmica criada pela IA;
e Respeito e melhoria dos processos sociais e civicos;

e Objecéo as tecnologias e sistemas de IA utilizados para a tomada de decisdes e/ou criacdo de
servigos e produtos antagonicos aos valores prevalecentes na nossa sociedade, a exemplo, para
o fabrico de armas, comércio de droga, prostituicdo, exploragcao infantil, trafico humano,

pornografia e outros.

Os beneficios da IA devem colocar:

e Em1°lugar a Humanidade;
e Em 2.°lugar o Estado;

e E, por ultimo, a Organizacgao.
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1° HUMANIDADE
29 ESTADO

3° ORGANIZAGAO

FIGURA 1: ELEMENTOS A TER EM CONTA NA GARANTIA DE UMA IAIINCLUSIVA E QUE CONSIDERE TODOS NA
SOCIEDADE.

O beme-estar individual e coletivo deve ser um fim da IA. Sistemas com |A podem ser utilizados para:
¢ Favorecer a habitacao, cultura, educacao e saude;
¢ Promover ainclusdo de populagcdes sub-representadas;
¢ Reduzir as desigualdades econdmicas, sociais e de género, e ainda

*  Produzir resultados benéficos para o planeta, contribuir para a agdo climatica e

conservar os ambientes naturais.

O tratamento igualitario e justo de todos os individuos e grupos necessita que a concegao dos sistemas
com IA e o tratamento de dados considere conscientemente a autonomia individual, grupos

vulneraveis, principios de nao discriminacdo e um sentido de solidariedade.

Um requisito essencial para aumentar a confianga é que em todo o ciclo de vida, os sistemas com |IA
estejam sujeitos a monitorizagcdo do governo, empresas privadas, sociedade civil e outras partes

interessadas independentes.

RECOMENDACOES

No ambito do cumprimento e preservacao de valores e principios que definirdo uma IA responsavel,

identificaram-se e organizaram-se 10 categorias principais de recomendacdes, descritas infra em detalhe:

O Controlo Humano
¢ Controlo humano da tecnologia;
¢ Controlo humano dos algoritmos;
* Inclusdo de rotinas para treino e validagao dos mecanismos de aprendizagem;
¢ Revisdao humana de decisdes automatizadas - As pessoas devem ser governadas por pessoas;

¢ Capacidade de reverter decisdes automatizadas.
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A Transformacgao Digital e Tecnolégica

* |nvestimentos em dados e dados abertos;
¢ Esforcos para acelerar a digitalizacdo da AP;
* Inclusao digital;

¢ Acdes da academia, indUstria e sociedade civil.

A Cooperacao e Envolvimento

* Empresas de tecnologia de IA,;

* Fornecedores de |A para a AP;

¢ Organizagdes de utilizadores finais do setor privado;

* Consultoria;

* Especialistas em ética aplicada a IA, tecnologias emergentes e em ciéncias sociais;
* Equipas multidisciplinares com uma variedade de valéncias;

* Apoio a start-ups.

A Justica e Nao discriminacdo

* Prevencao de preconceitos subjacentes aos dados;

¢ Prevencdo de preconceitos subjacentes aos principios e pressupostos;
¢ Inclusdo no desenho das solugdes;

¢ Inclusdo no impacto das solugoes;

¢ Dados representativos;

¢ Dados de elevada qualidade;

¢ Reduzir oimpacto negativo para os funcionarios €, quando viavel, permitir a sua participacao

na concecao e implementacao desses sistemas.

A Privacidade

* Controlo de dados do utilizador;

* Consentimento;

¢ Recomendacao e informacgao de leis de protecao de dados;
¢ Capacidade de restringir o processamento;

¢ Direito a retificacgao;

¢ Direito de apagar registo.

A Promocao de Valores Humanos

* Foco na criagao de beneficios para a sociedade;

e Refletir os Valores e a Etica do Setor Publico, bem como as obrigag¢des internacionais e
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direitos humanos;
* Acesso a tecnologia para todos;
* Acesso a informacéao para todos;

* Replicabilidade por individuos nas mesmas circunstancias.

A Responsabilidade Profissional

¢ Colaboragao entre atores e stakeholders;

* Design responsavel;

¢ Consideragao de efeitos a longo prazo;

¢ Integridade e exceléncia cientifica;

¢ Precisdo por meio de analises aprofundadas em todas as etapas;
* Supervisao externa;

e  Qualificar e certificar fornecedores.

A Responsabilizacdo

¢ Recomendacgao para novos regulamentos;
¢ Avaliagdo de impactos mensuraveis;

¢ Requisitos para avaliacao e auditoria;

¢ Verificabilidade e replicabilidade;

* Responsabilidade legal;

* Capacidade de intervir;

* Responsabilidade ambiental;

¢ Criagao de 6rgao de monitorizagao;

¢ Corregao de decisdes automatizadas;

¢ Explicacdo satisfatoria e auditavel da ocorréncia de resultados erréneos.

A Seguranca e Protecao

* Mecanismos de confiabilidade;
* Mecanismos de previsibilidade;
¢ Geracgao de alarmistica;

¢ Colaboragao estreita do Governo com os técnicos e investigadores para investigar, prevenir

e mitigar os potenciais usos maliciosos de IA.

A Transparéncia e Explicabilidade

* Analise de dados recorrendo a cddigo aberto;

¢ Algoritmos de cédigo aberto;

*  Notificacdo dos utilizadores e/ou beneficidrios ao interagirem com IA,;
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*  Notificagdo quando um sistema de IA toma uma decisao sobre um individuo ou

¢ um grupo de individuos;

¢ Requisito de relatdrios regulares ao longo de todo o ciclo de vida da solugao de IA;
¢ Direito a informacao por parte dos utilizadores e ou beneficiarios;

¢ Aquisicao transparente de tecnologia para o Governo;

* Acesso a explicagcao das decisdes tomadas;

¢ Comunicagao a comunidade das mudancgas permitidas pela IA.

Numa perspetiva geral da concecao de solugdes de IA, é recomendado as partes interessadas:

1. Acriacdo de um Comité Etico e de um Comité de Especialistas, que inclua profissionais das areas
em que sao utilizadas tecnologias de IA (por exemplo, um painel de médicos e um painel de juizes);

2. A escolha de uma metodologia de gestao de projetos adequada, alinhada com uma estratégia
de comunicagao com as partes interessadas e ajustada as expectativas previstas e a sua mudanga;

3. A inclusdo de programas de formagao/qualificacdo dos recursos humanos e dos
utilizadores/beneficiarios;

4, O desenho de um roadmap em torno de IA Responsavel considerando os seguintes aspetos:

FIGURA 2: ETAPAS DE DESENVOLVIMENTO DE UM SISTEMA DE IA RESPONSAVEL

OBJETIVO DO SISTEMA PROCESSAMENTO CONSTRUGAO OPERACIONALIZAGAD ACESSIBILIDADE
PLANEAMENTO E DESIGN DE DADOS DO MODELO DESDE O INICIO
LT T IIillliIIHIIIIIIIIHIIIIiIIIIIIIHIIIlliIIIHIIIIHIIIHIIIHIIIIIIirIIIIHIIIIII T T T U A T TR T
RECOLHA VERIFICAGAO E DESENVOLVIMENTO MONITORIZAGAQ
DEDADOS VALIDAGAO DE DADOS ETESTES AO MODELO

5. O planeamento de um projeto que responda as seguintes questdes “Como?":
* Inovar de forma responsavel;
* |dentificar possiveis implicagdes éticas do uso da IA na organizagdo e na sociedade;
* Promover um ecossistema digital para IA,;
¢ Permitir a cooperagdo entre organismos para promover uma IA de confianga;
¢ Incorporar pareceres do setor privado, industria, academia, organismos da
e AP e promover a partilha de dados em dados.gov.pt;

* |dentificar consequéncias negativas ndo intencionais que os seus sistemas e solugdes

possam ter sobre os individuos e as comunidades que afetam;
e Partilhar modelos de IA transparentes e explicaveis;
* Gerar beneficios indiretos e identifica-los;

¢ Tornar o Governo mais eficiente e melhor prestador de servicos;
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¢ |dentificar fornecedores de servigos de IA com experiéncia comprovada e expertise em ética.

6. A consideragao dos seguintes elementos, em relagao aos algoritmos gerados:
¢ Os pressupostos em que sao baseados;
* A atualizagao sistematica a que deverao estar sujeitos;
¢ Aavaliagcdo da replicabilidade de solu¢cdes desenvolvidas;
¢ O graude supervisdo humana sobre as decisoes;
* A capacidade para prever eventos raros;
* A previsao e mensuragao do impacto social resultante da sua aplicagao;
¢ As certificagGes necessarias;
* Osindicadores de fiabilidade;
¢ O impacto monetario nos organismos publicos;
* Aidentificagdo de métricas para avaliar o treino e monitorizag¢ao;
¢ A garantia de padrdes de exceléncia cientifica;

¢ O grau de abertura na perspetiva de serem auditados e serem detetados eventuais erros.

RECOMENDAGCOES A GESTAO DE RISCO

Embora o valor da IA seja inquestionavel pelo seu potencial de gerar beneficios para a sociedade, a
utilizacdo destes sistemas pode também desencadear resultados indesejaveis significativos para os

individuos, organizacdes e sociedade.

A transicdo de uma posicdo de avaliacdo retrospetiva para uma preventiva torna-se essencial. A
compreensdo dos riscos, quais as suas interdependéncias e causas subjacentes, permitird a sua
identificacdo e priorizagcao. Por sua vez, a identificacdo de riscos ocultos, incompreendidos ou nao

identificados, otimizard a sua dete¢cdo nos modelos mesmo antes de serem implementados.

Por sua vez, é importante que os investigadores e engenheiros dedicados a inteligéncia artificial tenham
presente os efeitos duplos do seu trabalho, de modo a conseguirem definir objetivos e orientar
conscientemente o seu trabalho, e identificar situagées de risco e vulnerabilidade, desencadeando as

acdes necessarias a sua preveng¢ao ou mitigacdo.

Como recomendagdes prioritarias a gestao de risco de implementacgao de servigos de IA, indicam-
se:

¢ Aprendizagem com a comunidade de ciberseguranca — formar equipas de verificacao
formal, divulgar vulnerabilidades da IA, desenvolver ferramentas de seguranca e hardware
seguro;

* Exploracao de diferentes modelos de abertura — criar mecanismos e modelos de avaliagdo
de risco de pré-publicagao em areas técnicas de preocupagao especial, de licenciamento de
acesso central e de partilha, que promovam a seguranca e protecao;

¢ Promocdo de uma cultura de responsabilizacdo - educar, instituir diretrizes e padrdes éticos,
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regulamentos, normas e diretivas;
¢ Desenvolvimento de solucdes tecnoldgicas e politicas — respostas legislativas e regulatérias
de protegcao da privacidade, uso coordenado de IA para seguranca do bem publico,

monitorizagao de recursos relevantes.
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