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1. Introducao

Nos ultimos anos, a Cloud tem-se assumindo como o pilar da economia digital da Unido
Europeia. Desde entdo, tem-se assistido a uma evolugédo consideravel. Os servigos
providenciados por fornecedores estdo mais avangados, existem mais opg¢des, ha mais
informacao para os clientes, e estes, por sua vez, estdo mais cientes das possibilidades

e das limitagdes da computacido em Cloud.

A Estratégia Cloud na Administracdo Publica em Portugal (Cloud AP) esta inserida num
quadro mais amplo de politicas publicas e reformas que visam a digitalizagédo e
desmaterializacdo dos processos administrativos. Um dos marcos legislativos
fundamentais neste contexto é a Resolugao do Conselho de Ministros n.° 84/2020, que
prorroga o mandato do Conselho para as Tecnologias de Informagao e Comunicagao
(TIC) na Administragao Publica e coloca a adogao de solugdes Cloud como elementos
fulcrais no desenvolvimento de servigos publicos digitais, ndo sé na melhoria da
eficiéncia operacional, mas também na promocéao da interoperabilidade entre sistemas
e na centralizagado de infraestruturas tecnolégicas, contribuindo para a redugéo de

custos e a melhoria do servigo ao cidadao.

Este relatério tem como objetivo avaliar o impacto da adog¢ao da estratégia Cloud na
Administracdo Publica em Portugal, abordando ndo apenas os aspetos técnicos e
operacionais, mas também os enquadramentos legais e regulatérios que orientam esta

transformacéao. A analise incide sobre varias dimensbes, incluindo:

Otimizagdo de Custos e Recursos: Avaliagdo da eficacia na gestao e utilizagdo dos
recursos publicos, com um enfoque na reducdo de custos operacionais através da

consolidagao de infraestruturas e servigos em Cloud;

Melhoria da Qualidade dos Servigos: Andlise do impacto da Cloud na agilidade,
escalabilidade e disponibilidade dos servigos publicos, € na experiéncia global do

cidadao.

Inovacdo e Sustentabilidade: Avaliagdo sobre como a Cloud esta a impulsionar a
inovacdo dentro da administragdo publica, promovendo praticas sustentaveis e

contribuindo para a transigdo ecologica digital.

A metodologia utilizada neste relatério inclui a analise de dados empiricos recolhidos
junto de diferentes organismos publicos e a elaboragdo de estudos de caso que
exemplificam as praticas adotadas e os desafios enfrentados. O objetivo final € fornecer
uma visdo abrangente e critica dos impactos da governagdo Cloud na Administragéo
Publica (AP).
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2. Estratégia Cloud na AP

A computacdo em Cloud tem o potencial de acelerar a resposta da Administracao
Publica face aos desafios de uma sociedade cada vez mais digital, ndo s6 porque
permite acelerar a disponibilizacdo de novos servigos, como permite fazé-lo de forma
mais eficiente, racional e segura, tirando partido dos investimentos em escala que sao
efetuados pelos prestadores de servigos Cloud que atuam no mercado. Facto que é
especialmente relevante num enquadramento de elevada concorréncia internacional por

recursos especializados e escassos.

A computacdo na Cloud é assumida pela Comissdo Europeia como um pilar essencial

para a economia digital da Unido Europeia.

Tendo em conta a importancia de definir uma abordagem comum que permitisse tirar
partido desta inevitabilidade, o Grupo de Trabalho “Cloud AP”, criado no ambito do
Conselho para as Tecnologias de Informagao e Comunicagao na AP (CTIC), e composto
por representantes de 5 areas governativas, foi incumbido de elaborar uma proposta de
estratégia para a adogédo da computacdo em Cloud pela Administragdo Publica, tendo
sido publicado o documento para a «Estratégia Cloud para a Administracao Publica em

Portugal».

No ambito do CTIC, e de acordo com o mandato definido através da Resolugédo do
Conselho de Ministros n.° 84/2020, de 9 de outubro, foram constituidos os seguintes

Sub-Grupos de Trabalho para a Cloud da Administragdo Publica:

a. Framework de Adocdo — desenvolvimento de framework que permita a
avaliagao de opcdes de servigos Cloud;

b. Ferramenta de Avaliagcdo Cloud - desenvolvimento de ferramenta
metodolégica de apoio a decisdo, tendo como referéncia os resultados da
framework de adocéo;

c. Monitorizacao de Contratos — criagdo de modelo de avaliagdo, monitorizagdo
e gestao de contratos Cloud;

d. Alteragio de Normas e Celebragio de Acordos-Quadro (AQ) -
desenvolvimento de proposta de alteracdo de normas e procedimentos de
contratacdo, contabilisticos ou de outra natureza, que constituam atualmente
constrangimento a contratagdo e gestdo de servigos Cloud, incluindo a

celebragao de acordos quadro;
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e. Modelos de Pecas Concursais — criagio de modelos de pecas de
procedimentos concursais e clausulas técnicas que sirvam de referéncia para as
entidades publicas contratarem servigos Cloud;

f. RH Qualificagdo — desenvolvimento de um plano de qualificacéo de recursos
humanos da Administracao Publica que garanta a capacidade para fazer face
aos novos desafios de concecdo, operagao, contratagao e avaliagao de servigos
Cloud.

Entre 2020 e 2023, foram desenvolvidas atividades para cada um dos subgrupos
referidos anteriormente, estando a implementagao final dos mesmos em diferentes
estagios de maturidade. Foi ja desenvolvida e implementada a framework de adogéo de
Cloud para a AP, assim como a ferramenta de avaliagdo de adocido Cloud pelas
entidades, com elevada adesao das entidades. Também implementada e com elevados
niveis de adesao e utilizagdo sao os modelos de procedimentos concursais e clausulas
técnicas por parte das entidades da AP. Em 2022, foi desenvolvido o plano de
qualificacao para os recursos humanos da AP, tendo o mesmo sido materializado em
cursos disponibilizados pelas instituicdbes de ensino superior em Portugal no final de
2023. Ainda em 2022 foi desenvolvido também uma proposta de alteragbes de normas
contabilisticas e procedimentos de contratacao, tendo a mesma sido remetida para as
entidades legais e legislativas para avaliagao de potencial implementagcdo. Em 2023, foi
finalizado o modelo de avaliacdo de contratos Cloud, assim como a definicdo das

clausulas técnicas para a realizagdo de AQ Cloud na AP.

Importa referir que no contexto da Administragao Publica em Portugal, computagdo em
nuvem sao servigos prestados em diferentes modelos de disponibilizagédo. Em Cloud
publica os recursos sao detidos e operados por um Cloud Service Provider (CSP)
externo a Administragdo Publica em Portugal e disponibilizados através da internet,
sendo disponibilizadas solugbes padrdo para todos os clientes. O acesso a
infraestrutura basica (computagdo, armazenamento, redes, plataformas de

desenvolvimento, etc.) € partilhado pelos clientes e fornecido pelo CSP.

Em Cloud privada, os servigos consistem em recursos utilizados exclusivamente por
uma entidade ou organizagdo e, por isso, passiveis de serem personalizados. Os
servigos e infraestrutura podem ser alojados na infraestrutura do CSP — off-premises -
ou na propria infraestrutura da organizagdo — on-premises. Em ambos os casos, os

recursos sao dedicados exclusivamente a organizagao.

A Cloud hibrida é a combinag¢ao de duas ou mais tipologias de Cloud, quer seja publica

ou privada. As componentes de uma Cloud hibrida tipicamente estao interligadas entre
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si (por exemplo, uma parte dos servigos implementados em Cloud publica e outros

implementados em Cloud privada).

Para qualquer uma das tipologias referidas anteriormente, sao utilizados

maioritariamente 3 modelos de servigos:

a) Infrastructure as a Service (laaS) - todos os recursos fisicos que possibilitam ao
utilizador o armazenamento e a transmisséo de dados sao fornecidos pelo CSP:
servidores, redes, sistemas operativos e solu¢gdes de armazenamento;

b) Platform as a Service (PaaS) - possibilita ao utilizador a implementacao de
aplicagdes — proprias ou adquiridas - na Cloud, por meio de linguagem de
programacao, bibliotecas, servicos e ferramentas disponibilizadas pelo
fornecedor;

c) Software as a Service (SaaS) - Permite a utilizacdo de software alojado na Cloud,
eliminando a necessidade de compra, instalagdo e manutencdo local da

infraestrutura subjacente

Em termos nacionais e globais, a adogdo da computagdo em nuvem no setor publico é
vista como uma componente cada vez mais essencial na transformacao digital das
organizagdes e na melhoria da prestacdo dos servigos publicos digitais. Contudo,
diversas preocupacdes e desafios surgem, que incluem a soberania e jurisdicdo de
dados, a seguranca e privacidade dos mesmos, a dependéncia do fornecedor (Vendor-
Lock-In), Conformidade Legal e Regulamentar, gestdo de custos e recursos, entre

outros.
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3. Metodologia para avaliacao do Impacto da Cloud

A estratégia de adogéo da Cloud pela Administragao Publica em Portugal assenta em 5
principios orientadores desenhados e desenvolvidos pelo Grupo de Trabalho
responsavel pelo desenho da Estratégia Cloud. De acordo com a visdo emanada, estes

principios materializam-se da seguinte forma:

1. Aseguranca e soberania da informacéo e dos dados sao requisitos criticos que
regulam a adogéao de servigos Cloud;

2. As organizagdes do Estado devem desenvolver solu¢gdes de acordo com a
framework de adocéo.

3. Devem ser adotadas solugdes de mercado e privilegiar servigos Cloud conforme
disponibilizados pelos fornecedores, minimizando customizagoes;

4. Deve ser monitorizado detalhadamente o consumo e qualidade dos servigos
Cloud;

5. Deve ser definida a partida uma estratégia operacional de saida de cada servigo

Cloud, com vista a evitar o fendmeno do vendor lockin.

Estes principios orientadores estruturam-se em objetivos estratégicos que deverao ser
acompanhados até 2026 através de indicadores a serem recolhidos junto das entidades

da administrag&o publica:

Principios Objetivos Estratégicos

0O1.1 Adotar servigos Cloud da AP sempre que seja

P1. A seguranca e soberania da necessario assegurar a soberania dos dados;
informacéao e dos dados sao 01.2 Garantir que o nivel de seguranc¢a das solugdes
requisitos criticos que regulam a desenvolvidas pela AP vai ao encontro das

adocéo de servigos Cloud; recomendacdes;

01.3 Garantir o cumprimento de normas por parte
dos prestadores de servico Cloud publica
P2. As organizag¢des do Estado
devem desenvolver solugdes de 02.1 Aumentar a adogao de servigos Cloud na AP;
acordo com a framework de adogao
02.2 Garantir a utilizagao da framework de adogao
para analise de adequabilidade Cloud;
02.3 Garantir a capacitagao e constante formacao
dos colaboradores de Tecnologias de Informacao (Tl)
na utilizagcao da framework de adogéo e das

solugdes Cloud.
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P3. Devem ser adotadas solugdes
de mercado e privilegiar servigos
Cloud conforme disponibilizados 03.1 Privilegiar a adogao de servicos PaaS/SaaS;
pelos fornecedores, minimizando
customizacodes

04.1 Reduzir os custos de implementagéo, operagao

P4. Deve ser monitorizado e manutencao de TI;
detalhadamente o consumo e 04.2 Garantir utilizagao eficaz dos recursos Cloud;
qualidade dos servigos Cloud,; 04.3 Aumentar a qualidade dos servigos

(disponibilidade e performance);
P5. Deve ser definida a partida 05.1 Assegurar a contratagédo de servigos multi-
uma estratégia operacional de Cloud;

saida de cada servigo Cloud, com B _
. . ) 05.2 Assegurar a contratagcédo de servigos com a
vista a evitar o fenémeno do L o )
. definicdo de uma estratégia de saida
vendor lockin

A avaliacdo de impacto da utilizacdo de Cloud na administragdo publica s6 pode ser
aferida através da andlise de indicadores para cada um dos objetivos referidos
anteriormente, com monitorizagdo de forma recorrente — sendo que, para o relatério de
avaliagdo em apreco sera realizada uma comparacgao entre o estado da arte em 2020 e
2023.

Os indicadores foram organizados em trés vertentes de analise:

- Adogao: analisar o estado atual da adogcdo na Administragdo Publica. Permite
identificar os sistemas com potencial de serem migrados para a Cloud e acompanhar
0s varios projetos para migrar esses sistemas. O objetivo é perceber se os organismos
estdo a migrar efetivamente para a Cloud e a que velocidade. Serdo analisados

indicadores ao nivel de progresso e de custo;

- Servigos: recolher informacéao relacionada com a utilizagao e qualidade das solugdes
Cloud adotadas pelos organismos. A recolha destes dados permite efetuar uma gestéao
mais eficaz de custos e avaliar a adequabilidade dos servicos Cloud utilizados. O
objetivo & garantir o melhor proveito da tecnologia Cloud adotada. Seréo analisados

indicadores ao nivel de utilizagao, fiabilidade, performance e de custo;

- Recursos: trazer visibilidade sobre o estado em que se encontram as Tl das entidades
ao nivel dos seus recursos humanos. O objetivo é averiguar se 0s organismos se
encontram suficientemente capacitados para gerir os servicos Cloud adotados. Serao

analisados indicadores ao nivel de capacitacao, formacao e de custo.
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Para as vertentes referidas, sao aplicados os indicadores referenciados abaixo:

Vertente Indicador

Progresso
» Percentagem de Sistemas Migrados (por n° total de sistemas)
+ Percentagem de Sistemas Cloud-ready (por n° total de sistemas on-
Adogio prem)
Custos
*  Custos de Migragao por entidade (e.g. setup e implementacao dos
projetos)
» Custos Totais de Migragao
Utilizacao
Percentagem de aplicagdes em Cloud privada da AP
Utilizagao da framework de adogéo Cloud
Percentagem de aplicagdes em modelo Cloud laaS/PaaS/SaaS em
Servigos 2020
Percentagem de aplicagdes em modelo Cloud laaS/PaaS/SaaS em
2023
Numero de fornecedores de servigos Cloud

Investimentos totais dos servigos Cloud e On-premisses

Capacitagao

» Percentagem de colaboradores de IT internos (por n° total de

colaboradores)
* Percentagem de colaboradores especialistas em tecnologias Cloud
(por n° total de colaboradores de IT internos)
Formagéo
Percentagem de colaboradores certificados em Cloud (por n° total de

colaboradores especialistas em Cloud)

Para recolha de dados, foi realizado questionario junto de entidades da administragao
publica central e local, com 88 questionarios aplicaveis para analise (802 inquéritos
iniciados, 191 submetidos), tendo também sido realizado levantamento do numero de
contratos realizados em 2020 e em 2023 (ou realizados nos anos anteriores, mas com
impacto no ano de 2023 — contratos plurianuais) relativos a solugdes em Cloud (laaS,
PaaS ou SaaS), assim como do numero de agbes de formagéao realizadas em 2020 e
em 2023.

° 3 S REPUBLICA Financiado pela
OPRR ? PORTUGUESA “” e



i

ama
Foram também utilizados diversos relatérios publicos para recolha de dados (e.g
Direcao-Geral de Estatisticas da Educacéo e Ciéncia (DGEEC), Organizagao para a

Cooperacgao e Desenvolvimento Econémico (OCDE), Digital Nations, European Union),

referentes aos anos indicados em aprego.
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4. Analise de impacto da Governacao Cloud na AP entre 2020 e 2023

Dos 191 questionarios submetidos, obtiveram-se 88 respostas de entidades

diferenciadas, o que permitiu garantir um nivel de efetividade relevante ao relatério.

A analise estrutura-se na metodologia aplicada anteriormente — adocgao, servigos e

recursos.

4.1.Adocao

4.1.1. Indicadores de Progresso

30
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Grafico 1 - Percentagem de Sistemas Migrados

O grafico 1 ilustra a evolugdo no niumero de entidades da Administragao Publica (AP)
entre os anos de 2020 e 2023 em relagao a migragcao dos seus sistemas para solugdes
baseadas em Cloud. O grafico demonstra um progresso significativo no niumero de
entidades da AP que migraram os sistemas para Cloud entre 2020 e 2023. A redugao
no numero de entidades sem qualquer migracao (0%) e o aumento nas faixas iniciais
(1%-25%) e intermediarias (51%-75%) refletem um movimento positivo em dire¢éo a
adogao da Cloud. Contudo, o numero limitado de entidades nas faixas superiores (76%-
99% e 100%) evidencia que ainda existem desafios a serem superados para que uma

maior transi¢céo seja alcancada.

Atendéncia crescente de migracao de sistemas pode ter explicacdo em diversos fatores,
podendo a pandemia de COVID-19 ter sido um dos principais catalisadores. A
necessidade de trabalho remoto durante este periodo destacou as limitagbes dos
sistemas legados e acelerou a procura por solugdes mais flexiveis, acessiveis e

resilientes, como a Cloud. Outro fator relevante tera sido, naturalmente, a
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implementagao de politicas governamentais e estratégias de transformagéao digital que
incentivaram a adogao de tecnologias baseadas em Cloud. A crescente confianga na

seguranga e escalabilidade destas solugdes também contribuiu para superar

resisténcias existentes.
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Grafico 2 - Percentagem de sistemas Cloud-ready

Os dados evidenciam avangos na preparagao dos sistemas para a Cloud entre 2020 e
2023. Este progresso pode ser atribuido a esforgos de digitalizacdo acelerados pela
Estratégia Cloud na AP, bem como pela maior sensibilizagdo sobre os beneficios da
Cloud. No entanto, a distribuicao desigual, com um nimero elevado de entidades ainda
nas faixas iniciais (0%-25%), aponta para desafios continuos, como custos, falta de

competéncias técnicas ou resisténcia organizacional a mudanca.
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4.1.2. Indicadores de Custo

Das onze entidades que responderam relativamente a custos em 2020 e das vinte e

duas em 2023, obtiveram-se os seguintes dados:
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Grafico 3 - Custos de Migragao por Entidade

A grafico 3 apresenta a distribuicido de custos de migracdo para modelos Cloud das
entidades da AP em quatro niveis de valores. A informagao evidencia uma tendéncia de
crescimento nos niveis de investimento das entidades da Administragdo Publica em
solugdes Cloud. Entre 2020 e 2023, as faixas de custos mais altas ganharam maior
representatividade, refletindo avangos na estratégia de adogao de Cloud. Este padréao
destaca o compromisso crescente das entidades com a modernizag&o tecnolégica e a
importancia de continuar a monitorizar os custos para garantir um retorno otimizado

sobre o investimento.
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Grafico 4 - Custos Totais de Migragao

A informacao recolhida evidencia que, entre 2020 e 2023, a Administracdo Publica
intensificou significativamente os investimentos em Cloud, refletindo um maior
compromisso com a transformacgao digital. Embora o aumento dos custos seja um
indicador positivo de avango, é crucial garantir que os investimentos sejam
acompanhados por uma analise de custo-beneficio robusta e pela adogdo de medidas
para otimizar o retorno, como a gestdo eficiente de contratos e o aproveitamento

maximo das funcionalidades oferecidas pela Cloud.

4.2.Servigcos

4.2.1. Indicadores de Utilizagao
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Grafico 5 - Percentagem de aplicagdes em Cloud privada da AP
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Entre 2020 e 2023 observa-se uma tendéncia de consolida¢ao no uso de Cloud privada.
O crescimento no numero de entidades sem qualquer aplicacdo em Cloud privada
sugere que persistem barreiras significativas para a sua adogdao como custos elevados,
falta de competéncias técnicas ou resisténcia a mudanca. A estabilidade no niumero de
entidades com todas as aplicagdes em solugdes Cloud privada reflete que estas

entidades ja atingiram maturidade no uso desta tecnologia.
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Grafico 6 - Utilizagdo da framework de adogéo Cloud (2023)

A framework de adoc¢do Cloud foi desenvolvida para apoiar as entidades na avaliagao e
aquisi¢ao de solugdes Cloud, fornecendo uma abordagem estruturada, metodoldgica e
alinhada com os objetivos estratégicos da AP, promovendo eficiéncia operacional,
seguranga e interoperabilidade entre sistemas. Contudo, os dados mostram que a sua
utilizacdo ainda é limitada, tanto em numero de entidades quanto na quantidade de
aquisi¢des. O seu langamento e utilizagao gradual representa um passo importante para
a transformacéao digital da AP. No sentido de promover o aumento da sua utilizagao,

podera ser necessario:

e Ampliar esforgos de capacitagéo e sensibilizagdo junto as entidades da AP;

e Reforgar os beneficios da framework em termos de eficiéncia, qualidade e
alinhamento estratégico;

e Integrar a utilizagdo da framework como um requisito ou pratica recomendada

nos processos de contratagao.
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Espera-se que a framework desempenhe um papel mais significativo no apoio as

aquisi¢des Cloud nos préximos anos, contribuindo para uma adogao mais consistente e

estratégica.

2020

m Aplicagdes laaS = Aplicacdes PaaS  m Aplicagdes SaaS

Grafico 7 - Percentagem de aplicagoes em modelo Cloud laaS/PaaS/SaaS em 2020

Grafico 8 - Percentagem de aplicagoes em modelo Cloud laaS/PaaS/SaaS em 2023

Entre 2020 e 2023, as aplicagdes em modelos Cloud quase duplicaram, passando de
92 para 190 aplicacdes, evidenciando um crescimento significativo na adogao destas
tecnologias. O modelo SaaS continuou a dominar, representando 72% das aplicagcdes
em 2020 (66 aplicagdes) e 67% em 2023 (127 aplicagdes). Apesar da reducéo
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percentual, o aumento absoluto pode refletir a preferéncia por solugdes que facilitam o
trabalho remoto e a colaboragéo, impulsionadas pela pandemia e pela necessidade de

digitalizagéo.

As aplicagdes em modelo laaS também cresceram de 11% em 2020 (10 aplicagdes)
para 18% em 2023 (34 aplicagbes), demonstrando uma maior procura por
infraestruturas flexiveis, possivelmente para cargas de trabalho especificas ou como
parte de estratégias hibridas. Por outro lado, o modelo PaaS teve um crescimento mais
moderado, passando de 17% em 2020 (16 aplicagbes) para 15% em 2023 (29

aplicagdes), refletindo uma menor prioridade em comparacao com SaaS e laaS.

O padrao observado reflete uma maturidade crescente na utilizagao de solugdes Cloud

pelas entidades publicas, contribuindo para maior eficiéncia, flexibilidade e inovacao.
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Grafico 9 - Numero de Fornecedores de Servigos Cloud

O grafico 9 evidencia o0 aumento no numero de contratos com fornecedores de servigos
Cloud pela AP, passando de 82 contratos em 2020 (32 entidades) para 149 em 2023 (51
entidades), representando um crescimento de quase 75% e refletindo o avango na

adocéao de solugdes Cloud no periodo.

O crescimento significativo no numero de contratos entre 2020 e 2023 demonstra o
compromisso da AP em expandir a utilizacdo de servigos Cloud, alinhando-se as
diretrizes de modernizagao e transformacao digital. Esta tendéncia positiva também
sugere uma diversificagdo nas solugdes contratadas e uma maior dependéncia de
servigos tecnoldgicos para atender as necessidades de uma sociedade cada vez mais
digitalizada. Para sustentar este avanco, sera essencial monitorizar o impacto dos
contratos na eficiéncia e nos custos, além de garantir que os fornecedores atendem aos

padrées de seguranga, interoperabilidade e conformidade.
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Grafico 10 - Investimentos totais dos servigos Cloud e On-premisses

A informacao demonstra a evolugio dos investimentos associados aos servigos Cloud
e on-premisses na Administracdo Publica entre 2020 e 2023. Os investimentos
associados aos servigos Cloud aumentaram significativamente, refletindo a crescente
adocdo alinhada com a Estratégia Cloud na Administragdao Publica. Por outro lado, o
crescimento mais moderado dos custos das solugbes on-premisses evidencia que
muitas entidades ainda mantém sistemas legados e infraestruturas locais. Esta
manutencao pode ser atribuida a necessidade de garantir seguranca reforgcada, maior

controle operacional ou conformidade regulatéria em sistemas criticos.

A analise global podera indiciar que a Administracdo Publica em Portugal esta a avancar
num modelo hibrido, combinando os beneficios da Cloud com a preservacao de

infraestruturas locais para atender a requisitos especificos e estratégicos.

1 8 /9 g Financiado pela
¢9 REPUBLICA e
OPRR PORTUGUESA P



T
anmad
4.3.Recursos

4.3.1. Indicadores de Capacitacao

60000
50000
40000
30000
20000

10000

2020 2023

B Colaboradores alocados ao IT B Colaboradores Organizagcao

Grafico 11 - Percentagem de colaboradores de IT internos

Em 2020, de 47.514 colaboradores nas organizagcdes da Administragdo Publica
analisados, apenas 535 estavam alocadas ao departamento de Information Technology
(IT). Em 2023, este numero subiu para 589 colaboradores em IT, num universo maior
de 52.050 trabalhadores. Apesar do aumento em termos absolutos, a percentagem de
colaboradores dedicados a IT permanece reduzida, indicando um possivel
descompasso entre a dimensao das organizag¢des e os recursos dedicados a tecnologia.
Este dado aponta para uma sub-representacéo da area de IT, o que pode comprometer
a capacidade das entidades em suportar a crescente digitalizagdo e a implementacao

de tecnologias inovadoras, como solug¢des Cloud.
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Grafico 12 - Percentagem de colaboradores especialistas em tecnologias Cloud

Em 2020, dos 535 colaboradores em IT, apenas 34 eram especialistas em tecnologias
Cloud, ou seja, cerca de 6%. Em 2023, este numero aumentou para 36, mas o
crescimento foi marginal, mostrando que a especializagdo em Cloud ainda € insuficiente
para suportar uma transformagéo digital robusta. Este cenario pode comprometer a
eficacia da transformagéo digital e a implementagéo da Estratégia Cloud na AP, uma vez
que o sucesso destas iniciativas depende diretamente da capacitacdo técnica dos

recursos humanos.

4.3.2. Indicadores de Formacgao
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Grafico 13 - Percentagem de colaboradores certificados em Cloud
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Em 2020, dos 34 especialistas em Cloud, apenas um possuia certificagdo em Cloud,
refletindo a baixa qualificagcao técnica num campo critico. Em 2023, o nimero subiu para
quatro, o que, apesar de ser um progresso, ainda é insuficiente para responder as
exigéncias técnicas associadas a adocgado de solugdes Cloud. A baixa proporgcédo de
certificacdes entre os especialistas em Cloud indica uma lacuna critica na qualificagao

técnica das equipas.

A informacao refletida nos graficos anteriores evidencia uma evolugido discreta no
numero de colaboradores IT, especialistas em Cloud e certificados, entre 2020 e 2023.
Apesar do aumento no total de colaboradores das organizacbes da AP e dos
profissionais alocados ao IT, a propor¢ao de especialistas e certificados em Cloud
cresceu muito pouco, evidenciando lacunas significativas. A area de IT continua
subdimensionada em relag&o ao total de colaboradores, o que pode limitar a capacidade
de suportar iniciativas de adocao de solugdes Cloud. O numero de especialistas em
Cloud apresentou um crescimento timido, refletindo desafios na atragao, retencéo e
qualificacado de talentos. Ja o numero de certificados em Cloud permanece
extremamente baixo, comprometendo a capacidade das organizagdes de implementar

e gerir solugdes Cloud de forma eficiente e segura.
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5. Conclusoes e Recomendacgoes Futuras

A adogéo da computagado em Cloud pela AP em Portugal entre 2020 e 2023 tem sido
um motor essencial de inovagado, promovendo servigos digitais mais eficientes,
escalaveis e acessiveis. No entanto, o relatério identifica varios desafios que precisam

ser abordados para garantir uma transigao eficaz e sustentavel.

Um dos principais pontos identificados € a necessidade de fortalecer as competéncias
técnicas. Apesar do aumento na adocdo de tecnologias Cloud, a percentagem de
especialistas e colaboradores certificados em Cloud permanece baixa. Esta lacuna
critica pode comprometer a implementagao eficaz destas tecnologias. Portanto, &
essencial investir em programas de formagao e capacitagéo continua para os recursos
humanos, tanto para técnicos de IT quanto para pessoal nao técnico, promovendo
competéncias relacionadas com a gestao, conformidade e utilizagéo de solugdes Cloud.
A formagdo deve ser abrangente, incluindo ndo apenas os aspetos técnicos, mas
também as melhores praticas de seguranga, gestdao de dados e conformidade
regulatoria. Além disso, é importante criar um ambiente de aprendizagem continua,
onde os colaboradores possam atualizar suas habilidades regularmente,

acompanhando as rapidas mudancas tecnoldgicas.

A gestao de riscos também se destaca como prioridade, especialmente no contexto de
soberania de dados e seguranca. E fundamental desenvolver estratégias abrangentes
que garantam a resiliéncia dos servigos criticos e a protegao de informagdes sensiveis.
Para isso, deve-se incentivar a autonomia estratégica, alinhada as diretrizes da Unido
Europeia, para assegurar que os valores e regulamentos europeus sejam respeitados.
Além disso, recomenda-se a adogao de estratégias robustas de gestdo de riscos que
incluam planos de contingéncia, auditorias regulares de seguranga e conformidade, e a
utilizacdo de tecnologias de ponta para a prote¢do de dados. A implementacdo de
medidas de seguranga avangadas, como criptografia de dados, autenticagdo multifator
e monitorizagdo continua de ameacgas, € essencial para proteger as informagdes

sensiveis e garantir a continuidade dos servigos.

Outro desafio relevante é o risco de vendor lock-in, que pode limitar a flexibilidade das
entidades publicas. Recomenda-se a adogao de estratégias multi-Cloud que
diversifiquem fornecedores e promovam a interoperabilidade entre sistemas, garantindo
maior liberdade operacional e escalabilidade. Esta abordagem pode aumentar a
flexibilidade, a escalabilidade e a resiliéncia das solugbes Cloud adotadas pela AP. A
utilizagcdo de multiplos fornecedores de servigos Cloud pode ajudar a evitar a

dependéncia excessiva de um unico fornecedor, permitindo que as entidades publicas
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escolham as melhores solugbes para suas necessidades especificas. Além disso, a
interoperabilidade entre diferentes plataformas Cloud pode facilitar a migracdo de dados

e aplicagdes, reduzindo os riscos associados ao vendor lock-in.

A comunicagao sobre os beneficios e riscos da Cloud deve ser intensificada, destacando
o valor das solugbes Cloud enquanto se abordam potenciais preocupacbes das
entidades. A transparéncia e a clareza na comunicacéo podem facilitar a aceitagédo e a
adogao de novas tecnologias. Portanto, é crucial intensificar os esforgos de
comunicacao e sensibilizacdo sobre os beneficios e desafios da Cloud. As campanhas
de comunicagdo devem ser direcionadas a diferentes publicos, incluindo gestores,
técnicos e utilizadores finais, para garantir que todos compreendam os beneficios e as
implicagdes da adogao da Cloud. Além disso, € importante fornecer informagdes claras
e acessiveis sobre as medidas de seguranga e conformidade adotadas, para tranquilizar

as entidades publicas e incentivar a adogéao.

Devem ser incentivadas parcerias com universidades, empresas tecnoldgicas e
instituicdes de investigacao para criar um fluxo continuo de talentos e inovagao no setor
publico. Estas colaboracées podem acelerar a adogcédo de tecnologias emergentes e
fortalecer a capacidade de resposta da AP as exigéncias digitais. Incentivar parcerias
estratégicas pode promover a inovagao continua e a formagdo de talentos
especializados, essenciais para a transformagéo digital da AP. As universidades podem
desempenhar um papel crucial na formagao de novos profissionais e na realizagdo de
pesquisas avangadas sobre tecnologias Cloud. As empresas tecnoldgicas podem
fornecer expertise e solugdes inovadoras, enquanto as instituicbes de investigagao
podem contribuir com estudos e analises que ajudem a AP a tomar decisdes informadas

sobre a adog¢ao da Cloud.

Por fim, é necessario implementar um sistema de monitorizagdo e avaliagdo continua
dos projetos de adogéao de Cloud. Este sistema deve incluir indicadores de desempenho,
relatorios regulares e mecanismos de feedback para garantir a melhoria continua e a
adaptacao as novas necessidades e desafios. A monitorizacao e avaliagdo continua sdo
fundamentais para garantir que os investimentos em Cloud sejam acompanhados por
uma analise de custo-beneficio robusta e pela adogdo de medidas para otimizar o
retorno. A utilizagcao de indicadores de desempenho pode ajudar a identificar areas de
melhoria e a garantir que os projetos de adocao de Cloud estejam alinhados com os
objetivos estratégicos da AP. Além disso, os relatérios regulares e os mecanismos de

feedback podem fornecer informagdes valiosas para a tomada de decisbes e para a
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adaptacao das estratégias de adogéo de Cloud as mudangas nas necessidades e nos

desafios.

Combinando esforcos de capacitagdo, gestdo de riscos, autonomia estratégica,
comunicacgao eficaz e parcerias estratégicas, a AP podera maximizar os beneficios da
Cloud, consolidando-a como um pilar essencial na transformacao digital e na melhoria
dos servigos prestados aos cidadaos. A adocdo bem-sucedida da Cloud pode resultar
em servigcos publicos mais eficientes, acessiveis e inovadores, contribuindo para a
modernizacdo da administragao publica e para a melhoria da qualidade de vida dos
cidadaos. Além disso, a utilizagado de solugdes Cloud pode ajudar a AP a responder de
forma mais agil e eficaz as mudancas nas demandas e nos desafios, garantindo a

continuidade e a qualidade dos servigos publicos.
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Anexo - Relacao das entidades da Administracao Publica elegiveis para o estudo

Entidades da Administragido Publica

Ambito

ADC - Aguas da Covilha, EM

Outras entidades

Agrupamento de Escolas Michel Giacometti

Outras entidades

Aguas de Coimbra

Outras entidades

ANACOM - Autoridade Nacional de Comunicagdes AP Central
APL - Administracdo do Porto de Lisboa, SA Outras entidades
Autoridade da Concorréncia AP Central
Autoridade para as Condigbes do Trabalho (ACT) AP Central
Camara Municipal da Madalena AP Local
Camara Municipal da Maia AP Local
Camara Municipal da Praia da Vitéria AP Local
Camara Municipal de Alcochete AP Local
Camara Municipal de Alijo AP Local
Camara Municipal de Almeirim AP Local
Camara Municipal de Armamar AP Local
Camara Municipal de Aveiro AP Local
Camara Municipal de Barrancos AP Local
Camara Municipal de Beja AP Local
Camara Municipal de Carregal do Sal AP Local
Camara Municipal de Castelo Branco AP Local
Camara Municipal de Condeixa-Nova AP Local
Camara Municipal de ilhavo AP Local
Cémara Municipal de Lamego AP Local
Camara Municipal de Loulé AP Local
Camara Municipal de Mafra AP Local
Camara Municipal de Meséo Frio AP Local
Camara Municipal de Miranda do Corvo AP Local
Camara Municipal de Penela AP Local
Camara Municipal de Redondo AP Local
Camara Municipal de Sardoal AP Local
Camara Municipal de Silves AP Local
Camara Municipal de Sousel AP Local
Camara Municipal de Vila do Conde AP Local
Camara Municipal de Vila Pouca de Aguiar AP Local
Camara Municipal de Vinhais AP Local
Camara Municipal do Porto Santo AP Local
Camara Municipal Gois AP Local

CCDR-LVT, I.P.

Outras entidades

CINFU - Centro de Formacao Profissional da Industria
de Fundigao

Outras entidades

Comissao Nacional de Eleicbes

AP Central

Comisséao para a Cidadania e Igualdade de Género

AP Central

Comunidade Intermunicipal do Alentejo Central

Outras entidades

Comunidade Intermunicipal do Baixo Alentejo

Outras entidades

Construgéo Publica, E.P.E.

Outras entidades

Direcdo Regional das Comunidades AP Regional
Direcao-Geral de Agricultura e Desenvolvimento Rural | AP Central
Direcdo-Geral de Estatisticas da Educacéo e Ciéncia | AP Central

ENATUR, SA

Outras entidades

Escola Profissional de Desenvolvimento Rural de
Serpa

Outras entidades
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Escola Secundaria de Camarate
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Escola Superior de Enfermagem de Coimbra

Outras entidades

Faculdade de Farmacia Universidade de Lisboa

Outras entidades

Freguesia da Guarda AP Local
Hospital Santa Maria Maior, EPE AP Central
IFAP AP Central
IGAMAOT- Inspecgao-Geral da Agricultura, do Mar, do

Ambiente e do Ordenamento do Territério AP Central
Infarmed AP Central
Infraestruturas de Portugal, IP, SA AP Central
Inovinter Outras entidades
Inspecado Geral da Administragdo Interna AP Central
Inspecao Regional das Pescas e de Usos Maritimos AP Regional
Inspecgdo Regional do Ambiente AP Regional
Inspecado-Geral de Finangas - Autoridade de Auditoria | AP Central
Instituto de Avaliagdo Educativa, I.P. AP Central
Instituto de Desenvolvimento Regional, IP-RAM AP Regional
Instituto de Emprego da Madeira, IP-RAM AP Regional
Instituto Portugués do Mar e da Atmosfera, IP AP Central
IRN AP Central
Junta de Freguesia de Algueirdo-Mem Martins AP Local
Junta de Freguesia de Penafiel AP Local
Junta de Freguesia de Silvalde AP Local
Metro do Porto, SA QOutras entidades
Metropolitano de Lisboa EPE AP Central
OPART AP Central
Regido de Turismo do Algarve AP Regional
Secretaria de Estado dos Assuntos Parlamentares AP Central

Servigos Municipalizados de Agua e Saneamento Al-
mada

Outras entidades

Servigos Municipalizados de Agua e Saneamento de
Viseu

Outras entidades

SMAS de Mafra

Outras entidades

Teatro Nacional Sdo Jodo EPE

Outras entidades

Tribunal da Relagédo de Guimarées AP Central
ULS Cova da Beira AP Central
ULS S. José AP Central
Unido de Freguesias de Cascais e Estoril AP Local

Unido de Freguesias de Moncarapacho e Fuseta AP Local

Unidade Local de Saude da Arrabida AP Central
Unidade Local de Saude do Alto Alentejo, EPE AP Central
Unidade Local de Saude do Estuario do Tejo AP Central

Universidade de Coimbra
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