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Sumario Executivo

A transformacdo e reforma tecnolégica do Estado constituem prioridades centrais do
Programa do XXV Governo Constitucional, que visa posicionar Portugal entre os paises
digitalmente mais avancados da Europa, impulsionando uma Administracao Publica mais

eficiente, resiliente e preparada para os desafios da era digital.

A crescente relevancia das infraestruturas digitais e dos dados para a economia e instituicdes
publicas, bem como o aumento dos riscos associados a fendmenos meteoroldgicos extremos,
ao cibercrime e a guerra eletronica, reforcam a soberania e resiliéncia digital como prioridade
estratégica nacional e europeia. Definindo soberania como o controlo do acesso aos dados e a
garantia permanente de funcionamento de sistemas e infraestruturas criticas, esta é
condicao essencial para a continuidade dos servigos publicos, a seguranca da informacao e a
autonomia de decisao do Estado, cabendo-lhe reforgar o papel de Portugal na oferta de servicos
de computacao em nuvem e de Inteligéncia Artificial soberanos.

O Plano Nacional de Nuvem Soberana (PNNS), parte do Plano de Acao 2026-2027 da
Estratégia Digital Nacional (EDN) sob a acao 13.1, responde diretamente a este desafio,
definindo uma visao estratégica e linhas de acao para a adocao coordenada, transversal e
segura de servicos de computacao em nuvem na Administracao Publica. Assente numa base
tecnolégica soberana, moderna, segura e resiliente, 0 PNNS promove uma estratégia de
preferéncia pela computacao em nuvem, ajustada a diferentes niveis de soberania consoante
0S processos, dados e sistemas, reforcando simultaneamente a eficiéncia operacionale a

qualidade dos servicos publicos.

Simultaneamente, o PNNS adapta o Cloud Sovereignty Framework da Comissao Europeia ao
contexto portugués em articulacao com o enquadramento legislativo existente, organizando-se
em trés eixos de acao que visam garantir que a adog¢ao de solugbes de computacao e nuvem
flexiveis, seguras, coordenadas e sustentaveis, de forma coerente com os diferentes niveis de

soberania exigidos pelos diversos dominios da Administracao Publica.

Com este plano, o Governo posiciona Portugal na vanguarda da soberania digital europeia,
reforca a protecao da informacao estratégica do Estado e assegura a continuidade dos
servicos publicos e uma infraestrutura digital adequada aos desafios da transformacao
tecnoldgica, contribuindo para uma economia digital mais dinamica, inovadora e competitiva.
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A Necessidade

A importancia do PNNS advém de uma mudanca estrutural em curso, em que, e de forma
crescente, o funcionamento da economia, dos servicos publicos e da propria soberania do
Estado assenta em infraestruturas digitais e em dados que, muitas vezes, nao estao sob
controlo direto do pais. A crescente dependéncia de prestadores de servicos extra-europeus,
combinada com novas obrigacdes regulatorias e com a aceleracao tecnologica, tem
implicagdes diretas no risco e manutencao de um modelo fragmentado, assente em milhares

de centros de dados dispersos e sistemas legados dificeis de proteger e de atualizar.

Ao mesmo tempo, o contexto externo apresenta-se como tendencialmente mais volatil e
exigente. As tensdes geopoliticas, 0 aumento dos ciberataques, a guerra eletrénicaea
frequéncia de fendmenos meteorologicos extremos expdem vulnerabilidades nas
infraestruturas criticas e podem p6r em causa a continuidade de servicos publicos essenciais.
Sem uma estratégia clara para a nuvem soberana, o Estado arriscar-se-ia a perder capacidade
de decisao sobre onde estao os seus dados, quem lhes pode aceder e como sao protegidos,
com impacto direto na seguranca, na confianca dos cidadaos e na estabilidade das

instituicoes.

Este plano &, por isso, necessario para dar coeréncia, escala e direcao a transformacao digital
da Administragao Publica. Ao definir um modelo comum de qualificacao de processos e
dados, requisitos claros de soberania e seguranca e uma oferta estruturada de
infraestruturas de nuvem soberanas, o Estado ganha capacidade para modernizar sistemas,
reduzir custos estruturais e melhorar a qualidade dos servicos, sem abdicar do controlo
sobre os seus ativos mais criticos. Desta forma, o Plano Nacional de Nuvem Soberana tem um
papel essencial na garantia de que a digitalizacao do Estado é feita em termos que reforcam a

soberania, a resiliéncia e a competitividade do pais.
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Efeitos na Administracao Publica

A adocao de uma Nuvem Soberana na Administracao Pablica tem como objetivo criar uma

infraestrutura digital moderna, comum e segura, capaz de suportar a reforma do Estadoe o

desenvolvimento continuo de servicos publicos digitais. Em vez de cada organismo manter o

seu proprio “mini-data-center” com niveis muito desiguais de maturidade, seguranca e

eficiéncia, a Nuvem Soberana propde uma plataforma partilhada, com requisitos claros de

soberania, em que os sistemas criticos da Administracao passam a operar em ambientes mais

resilientes, auditaveis e preparados para a Inteligéncia Artificial. Isto permite reduzir a

fragmentacao tecnologica, acelerar a modernizagao de sistemas legados e garantir que os

dados mais sensiveis permanecem sob controlo efetivo do Estado, mesmo quando sao

utilizados servigcos avangados de computag¢ao em nuvem.

No conjunto, os objetivos e efeitos da Nuvem Soberana na Administracao Publica convergem

para trés dimensoes principais: reforcar o controlo e a seguranca sobre os ativos digitais

. _en

criticos, aumentar a eficiéncia estrutural da maquina do Estado e criar uma base tecnologica

capazde sustentar a inovacao e o crescimento da economia digital portuguesa.

A Reducao Riscos de Exposicéo acrescida a riscos de seguranca, continuidade de Reforco da soberania, seguranca e conformidade de dados e

111 Soberania servico e resiliéncia tecnol6gica sistemas criticos, alinhado com requisitos europeus

dov Consolidacao de Cerca de 4.000 data centers e salas técnicas, dispersos em Consolidacio progressiva da infraestrutura digital do Estado,

‘_I_‘ Infraestrutura 1500 entidades publicas com ganhos de eficiéncia

f"} Otimizacao do Modelo de infraestrutura fragmentado, baixa utilizacdo e Modelo cloud “as-a-service”, com custos ajustados a utilizagao

\. Ciclo de Vida capacidade e auséncia de escala real e maior flexibilidade operacional

{‘\ Eficiéncia Niveis significativos de ineficiéncia energética e operacional, Melhoria significativa da eficiéncia energética, com reducdes

KJ' Energética comimpacto direto na despesa publica potenciais até 46% no consumo

R®ﬂ Economias de Contratacao de servicos cloud descentralizada, limitando Ganhos de escala na contratacao, reforcando o poder negocial

¥ ¥ Escala economias de escala e coeréncia estratégica do Estado e reduzindo custos unitarios

m Reducao de Despesa publica em TIC elevada, com forte peso da despesa de Reducao de até 25% nos custos de TIC e 35% custos de

Custos operacao de Data Centers (~69M€/ano) infraestrutura - 28M€/ano de poupancas diretas

REPUBLICA

Plano Nacionalde Nuvem Soberana 4

PORTUGUESA




Implementacao

Aimplementacao do PNNS estrutura-se em trés etapas sequenciais: em primeiro lugar, a
qualificacao dos processos de negocio e dos respetivos dados e sistemas; em segundo lugar, a
definicao dos requisitos de soberania e de seguranca aplicaveis a cada nivel de qualificagao;
e, em terceiro lugar, a criacao de uma oferta de infraestruturas soberanas que responda de
forma adequada a esses requisitos.

Na primeira etapa, a Administracao Plblica procede ao levantamento e analise sistematica
dos seus processos de negocio, bem como dos dados e sistemas de informagao que os
suportam, avaliando o impacto de eventuais falhas na perspetiva das pessoas, da estabilidade
do Estado e da exposicao de dados. Para operacionalizar esta analise, o Centro Nacionalde
Ciberseguranca (CNCS) e a Agéncia para a Reforma Tecnologica do Estado, I.P. ( ARTE, I.P).
definem niveis graduais de qualificagao de processos, alinhados com a Diretiva (UE) 2022/2555
(Diretiva NIS2) e com o trabalho desenvolvido no contexto do sistema europeu de certificacao
de ciberseguranca (EUCS) e das iniciativas de normalizagao do CEN e do CENELEC. Sao
identificados quatro niveis de qualificagao - neutro, corrente, critico e estratégico - que
refletem, de forma diferenciada, o impacto potencial do comprometimento de cada processo.
A classificacao resulta, deste modo, de um procedimento de pontuacao estruturado, que
permite as entidades da Administragao Publica qualificar os seus processos de forma

harmonizada e comparavel.

A segunda etapa consiste em associar a cada um destes niveis de qualificacao um conjunto de
requisitos objetivos de soberania, seguranca e resiliéncia. Com base no enquadramento
definido pelo CNCS e pela ARTE, I.P., sao estabelecidos, para cada nivel, parametros claros
guanto a localizacao e ao controlo dos dados, aos controlos técnicos e organizacionais
minimos, aos mecanismos de auditoria e certificacdao, bem como aos niveis de redundancia e
continuidade de servico a assegurar. Este quadro de requisitos, estruturado de forma crescente
em fungao dos quatro niveis de qualificagao, garante consisténcia e rigor na aplicagao das

regras de soberania e seguranca em toda a Administracao Pablica.
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Implementacao

Posteriormente, a terceira etapa centra-se na compilacao de uma oferta de infraestruturas
digitais soberanas e na criacao de condic6es para que o mercado funcione, configurando um
portefolio coerente de solucdes tecnologicas que dé resposta aos diferentes niveis de
exigénciaidentificados, assegurando que a oferta interna da Administracao Publica e a oferta
do mercado cumprem os requisitos de soberania e seguranca. Talinclui infraestruturas
publicas partilhadas para os niveis mais elevados de soberania, solu¢des de nuvem privada ou
hibrida para processos criticos e a utilizacao enquadrada de nuvem puablica para processos com
menores requisitos. Esta etapa integra ainda a definicao de catalogos de servicos, modelos de
financiamento, instrumentos de contratagao e um plano faseado de ado¢ao que prioriza 0s

dominios mais sensiveis.

Qualificacao dos Processos de Requisitos de Soberania e Criacao de Oferta e Migracao para
Negocio / Dados Seguranca Infraestrutura Soberana

Determina-seonivelde soberanianecessario A cadanivelde soberaniacorrespondem Criacaodeinfraestruturadigitalsoberana
emfuncao da sensibilidade, criticidade e diferentesrequisitos de soberaniae seguranca, adequada aos diferentes niveise migracaoe
confidencialidade dos dados e processos que definemas condigdesacumprir adocao pela AP de forma gradual

ESTRATEGICO

Nivel3.ae 3.b (cerca de 2,5% dos dados)
Infraestrutura sob controlo do Estado com
requisitos maximos de soberania e seguranga

Processos Email
tribunais Governo

Infraestrutura com soberania de software
alinhada com requisitos de soberania
definidos pelo CNCS e ARTE

I

Documentos Dados E C RiTICO Infraestrutura com soberania operacional
Classificados Satde = Nivel2 (cerca de 7,5%) a de dados, com servicos em cloud privada /
Universo de Dados = Servigos com controlos especificos (EREES
da Administracao ]
Piblica
PHUOS Nivelagua
Fiscals barragens CORRENTE h Infraestrutura sem soberania, mas
Nivel1 de 209 potenci sujeitaar isitos di
vel 1 (cerca de ) o seguranca decorrentes de demais legislagao

Requisitos Base de Soberania

Dados Cartao CMD
Cidadao

Cloud Publica sem requisitos de soberania

¥

Sem Requisitos de Soberania

No seu conjunto, as trés etapas permitem que o PNNS se traduza num percurso operacional
claro, do diagnodstico aimplementacao, garantindo que a modernizagao tecnologica da
Administracao Publica é realizada em conformidade com os objetivos de soberania, seguranca

e resiliéncia do Estado.
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Beneficios

Aimplementacao do PNNS devera trazer beneficios muito relevantes para o Estado, nao s em
termos financeiros, mas também estratégicos e qualitativos. Do ponto de vista econdmico, o
plano aponta para uma reducao significativa de custos estruturais e operacionais, através da
consolidacao de infraestruturas, da melhoria da eficiéncia energética e das economias de

escala na contratacao de servicos de computacdao em nuvem.

Modelo atual Modelo futuro

Identificacao dos custos Beneficios quantitativos Potencial de Poupanca
9% Orcamento das TIC com Impacto: Centralizacdo de infraestruturas pablicas,
Infraestrutura Digital’: ‘—:—‘ encerramento de plataformaslegacy e reducao de
cercade10,6% . lidacsio d custos com renovacao de parque tecnolégico
onsolidacdo de .
’ Infraestrutura Poupanca: cerca de 24,49M<€/ano(-35% custo Potencial .de Poupanca
infraestrutura digital) Direta
Orcamento estimado com >
infraestrutura digital: ~
cercade 69,96M€ Impacto: Centros de Dados modernos com menor 28M<€/ano
{D . X . X (24,49M€/anoInfraestrutura +
y \\J PUEZ, reduzindo custos energéticos e apoiando 3,6M€/ano Energia)
. objetivos ESG do Estado
Eficiéncia
Custo energético com Centros Energética Poupanca: cerca de ~3,6M&/ano (-60% custo
de Dados da AP: cerca de 6M€ energéticodos centros de dados)
v,
Impacto: Agregacao da procura, reducao de custos .
N;' P & ,g . P Lt N Potencial de Poupanca
ey com contratacgdo centralizada, consumo ajustado a Indireta
A = ias d utilizacao, ganhos de integracao e interoperabilidade
: conomias ade
Custos totais 2026 . . ~
75,96M€ Escala _I;;::par;f;; cerca de ~165M€/ano (-25% custos com "165 M€ / ano
na

1- IMPICRelat6rio anual de 2024 - Contratacdo Publica em Portugal
2- Estudodo Levantamento dos Data Centers da AP - AMA 2015
3- Estudode caso do UK e melhores praticas internacionasi

Em termos qualitativos, o PNNS reforca a soberania e a resiliéncia digital da Administracao
Puablica, aumentando o controlo sobre dados, sistemas criticos e infraestruturas
estratégicas. Isso traduz-se numa menor exposicao a riscos regulatorios e geopoliticos,
maior capacidade de auditoria e governacao, e melhores condi¢cbes para assegurar
continuidade de servico, seguranca e conformidade. Além disso, cria uma base tecnologica
mais solida para acelerar a inovagao, incluindo o uso de Inteligéncia Artificial soberana, e para
aumentar a autonomia tecnolégica do pais.
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Eixos de Acao

O PNNS assenta num plano de acao organizado em trés grandes eixos, que estruturam a
transformacao de forma faseada e coerente em toda a Administracao Publica. Deste modo,
procura-se a articulacao da modernizacao das infraestruturas, o desenvolvimento de
capacidadesinternas e a adapta¢ao do enquadramento normativo e financeiro, garantindo
alinhamento entre a dimensao tecnologica, organizacional e regulatoria. Esta arquitetura em
trés eixos permite que a implementacao seja progressiva, mas orientada por uma visao
comum, reduzindo riscos de fragmentacao, duplicacao de investimentos e abordagens

contraditorias.

Cada eixo responde a um tipo distinto de desafio associado a soberania digital: por um lado, a
necessidade de dispor de bases tecnolégicas robustas e seguras; por outro, a exigéncia de
qualificar pessoas e instituicées para operar nesse novo contexto; e, finalmente, a obrigacao
de adequar regras, procedimentos e instrumentos de gestao publicaa um modeloem que a
nuvem se torna a opcao preferencial. O plano de a¢ao define, assim, um conjunto de iniciativas
agrupadas nestes trés dominios, com responsabilidades claras, metas temporais e orientacdes

comuns, permitindo coordenar esforgos entre ministérios, organismos centrais e entidades

setoriais.
- T \ - L
. I. Infraestrutura Digital Soberana 5;1 I1. Capacitacao de recursos humanos \Q\ II1. Alteragoes Legislativas
1.1 Modelo de Qualificacao de Processos I1.1 Matriz de Competénclas para a Cloud III.1Simplificacdo e revisao do Processo
de Megédcio Soberana de Aquisicao de Servicos Cloud
1.2 Desenvolvimento da Oferta de Cloud I1.2 Plano de Capacitacdo em Soberanla II1.2 Elegibllidade financelra dos
Soberana Incluindo IA [alinhada com anIa] Digital servicos de computacdo em nuvem

W 1.3 Plano de Adocao da Cloud Soberana

1.4 Definlcao de Acordo-Quadro para
servicos cloud

Modelo de Levantamento Simplificacao do Infragstrutura Elaboracao de Criacao de 109 dos Plataformas
Qualificacao de e qualificacao Processode soberana Planos de catilogo de especialistas de Comuns e
Processos de processos de Agquisicao de * Adocao Setoriais Servicos Cloud TIC da AP grandes pilares
Negdcio negicio da AP Servigos Cloud do Estado formados em da AP em cloud
* Soberania Digital
Requisitos de Mafriz de Identificacao de Abordagem 1000 dirigentes
Sepuranga e Competéncias Casos deuso de integrada a formados em
Soberania Digital para Cloud Cloude TA contratacao pablica Saberania
Soberana soberana para Cloud Digital
MIGRACAO

* Legenda: Iniciativas Estratégicas
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I. Infraestrutura Digital Soberana

Objetivo | Estabelecer uma base tecnologica comum, segura e escalavel
para processos e dados do Estado

Inicio

Modelo de Qualificacao dos Processos de Negocio m

Definicao de um modelo uniforme de qualificagao dos processos de negdcio da
Administracao Publica, aplicavel aos dados e sistemas de informag¢ao associados.

Inclui categorias de processos, o respetivo enquadramento normativo, requisitos de
soberania, seguranca e resiliéncia por nivel de qualificagao e, ainda, especificacdes

° técnicas associadas a tais requisitos de soberania.

Levantamento e inventariacao dos processos e infraestruturas tecnologicas da
Administracao Publica, nomeadamente através da identificacdo e catalogacao das
dependéncias tecnolégicas, vulnerabilidades e riscos.

Aplicacao do Modelo de Qualificacao dos Processos de Negocio aos dados e sistemas
inventariados.

Desenvolvimento da Oferta de Nuvem Soberana incluindo IA m

Desenvolvimento, pelo Estado, de infraestrutura nacional soberana de nuvem,
incluindo capacidades de IA Soberana.

Criacao de catalogo unificado de servicos de nuvem que permita a consulta das
ofertas de nuvem disponiveis para a AP.
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I. Infraestrutura Digital Soberana

Objetivo | Estabelecer uma base tecnologica comum, segura e escalavel
para processos e dados do Estado

Inicio

Plano de Adocao da Nuvem Soberana m

Revisao do Framework de Ado¢ao na Nuvem, enquanto componente do MOSAICO,
incorporando os principios do PNNS.

Definicao de orientacdes praticas para apoiar as entidades da Administracao Publica
na tomada de decisao sobre migracao, modernizacao ou manutencao de sistemas.

Elaboracao de Planos de Adocao Setoriais para cada area governativa, estabelecendo
projetos, atividades, responsabilidades, calendarizacao e metas para a adocao da
arquitetura tecnolégica de soberania definida no PNNS.

Execucao e acompanhamento dos Planos de Adoc¢ao Setoriais.

Definicao de um Acordo-Quadro para servigos de nuvem

Analise comparativa aos modelos de contratacao publica para servicos de nuvem
adotados a nivel internacional.

Defini¢cao de principios, diretrizes e modelos de aquisicao comuns para servicos de
nuvem aplicaveis a todas as entidades da Administracao Publica.

Definicao de clausulas-tipo, requisitos de seguranca, niveis de servigo exigidos (SLAS)
e guias operacionais.
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II. Capacitacao de recursos humanos

Objetivo | Capacitar técnicos e dirigentes para operar e governar a nuvem
soberana.

Inicio

Matriz de Competéncias para a Nuvem Soberana m

Identificagao dos perfis técnicos e funcionais necessarios para a implementacao,
operac¢ao e manutencao da Nuvem Soberana na Administragao Publica.

Construgao de uma matriz para cada perfil, que identifique as competéncias técnicas
e funcionais necessarias a sua fungao, nivel de proficiéncia exigido, bem como
formacdes e certificagcbes recomendadas.

Plano de Capacitacao em Soberania Digital m

Definicao de um programa de formagao em Soberania Digital para a Administracao
Publica, dirigido aos perfis técnicos e funcionais mapeados na iniciativa I.1.

Formacao de, pelo menos, 10% dos especialistas de informatica da Administracao

° Pablica em Soberania Digital até 2028.
Formacao de, pelo menos, 1000 dirigentes e gestores de projeto da Administragao

PUblica em Soberania Digital até 2030.

Definicao de um plano de iniciativas de partilha de conhecimento, incluindo sessdes
regulares de capacitagao e troca de experiéncias entre entidades publicas que
utilizem a Nuvem Soberana.

REPUBLICA :
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III1. AlteracoOes Legislativas

Objetivo | Definir regras, modelos de contratacao e financiamento que
viabilizam a adocao preferencial de nuvem.

Inicio

Simplificacao e revisao do Processo de Aquisicao de Servicos Nuvem m

Eliminacao de barreiras burocraticas associadas a aquisicao de servicos Nuvem,
promovendo a agilidade na contratacao e a abertura do mercado a fornecedores mais
diversificados e a solugcdes de nuvem, com impacto positivo na qualidade e eficiéncia
dos servicos prestados.

Analise da possibilidade de reenquadramento orcamental das compras de servicos de
nuvem.

Elegibilidade financeira dos servicos de computacao em nuvem m

Estabelecimento de condigles e critérios claros para garantir que servicos de
computagcao em nuvem possam ser elegiveis para linhas de financiamento nacionais
e europeias.

Analise de implicagbes em matéria de tratamento contabilistico dos servigos de
computagcao em nuvem, permitindo a sua classificagao como investimentos
produtivos, quando associados a transformacao tecnolégica e a criagao de valor
publico.
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